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UMOWA Z FIRMA IDEXX O OCHRONIE DANYCH
(wersja z lutego 2020 r.)

IDEXX Europe B.V. lub podmiot stowarzyszony spoétki IDEXX Europe B.V. (zaleznie od przypadku, dalej
LDEXX”) i uzytkownik co najmniej jednej z ustug opisanych w Suplemencie A do niniejszej Umowy o ochronie

danych (,klient”) zawarli umowe o Swiadczenie przedmiotowych ustug przez IDEXX. W kontek$cie umowy firma
IDEXX bedzie przetwarza¢ dane osobowe w imieniu i na rzecz klienta, dziatajgc w charakterze podmiotu
przetwarzajgcego;

Ponadto, jezeli zostanie to wskazane w zatgcznikach do niniejszej Umowy o ochronie danych w odniesieniu do
konkretnej ustugi firmy IDEXX, bedzie ona przetwarza¢ dane osobowe w zakresie umowy takze jako (wspot-)
administrator, w sytuacji gdy (wspolnie) ustala cele i sposoby przetwarzania danych osobowych;

Uzgodnienia miedzy stronami dotyczgce przetwarzania danych osobowych zostaty okreslone w niniejszej
Umowie o ochronie danych zgodnie z obowigzujgcym prawem;

IDEXX i klient bedg tgcznie zwani ,stronami”, a odrebnie ,strong”,

Stosunek do umowy
Niniejsza Umowa o ochronie danych stanowi aneks do umowy, o ktérej mowa w Suplemencie A, i uchyla

wszelkie ewentualne (ustne lub pisemne) wczeéniejsze uzgodnienia dotyczace przetwarzania danych
osobowych miedzy klientem dziatajgcym w charakterze administratora danych a firmg IDEXX dziatajacg
w charakterze podmiotu przetwarzajgcego lub (wspét-) administratora w odniesieniu do danych
osobowych.

O ile niniejsza Umowa o ochronie danych nie stanowi wyraznie inaczej, w przypadku rozbieznosci miedzy
postanowieniami umowy, polityki prywatnosci, o ktérej mowa w umowie, a niniejszg Umowg o ochronie
danych, obowigzuje nastepujgca hierarchia:

Umowa o ochronie danych;

Umowa,

Polityka prywatnosci, o ktérej mowa w umowie;

Wszelkie inne istotne umowy badz inne umowy obowigzujgce miedzy stronami.

LN S

Struktura niniejszej Umowy o ochronie danych
Czesé A zawiera definicje i cze$¢ ogding dotyczgcg przetwarzania danych osobowych w kontekscie

niniejszej Umowy o ochronie danych. Cze$¢ ta odnosi sie zaréwno do sytuacji, w ktorej firma IDEXX dziata
w charakterze podmiotu przetwarzajgcego dane, jak i do sytuacji, w ktérej dziata w charakterze
administratora danych w stosunku do danych osobowych.

Czesé B zawiera postanowienia majgce zastosowanie wytgcznie do sytuacji, w ktorej firma IDEXX dziata
w charakterze podmiotu przetwarzajgcego dane w stosunku do danych osobowych.

Czesé C zawiera postanowienia majgce zastosowanie wytgcznie do sytuacji, w ktorej firma IDEXX dziata
w charakterze administratora danych w stosunku do danych osobowych, w stosownych przypadkach, jak
okreslono w zatgcznikach do niniejszego dokumentu.

Czes¢ D zawiera postanowienia koncowe. Czes$¢ ta odnosi sie zaréwno do sytuacii, w ktérej firma IDEXX
dziata w charakterze podmiotu przetwarzajgcego dane, jak i do sytuacji, w ktérej dziata w charakterze
administratora danych w stosunku do danych osobowych.

CZESC A — Postanowienia og6lne

Definicje

Wszystljde definicje ujete w umowie majg takze zastosowanie do niniejszej Umowy o ochronie danych,
chyba ze niniejsza Umowa o ochronie danych stanowi inaczej. Ponadto do niniejszej Umowy o ochronie
danych zastosowanie majg ponizsze definicje:

Podmiot stowarzyszony: osoba lub podmiot (dalej ,0soba”) kontrolujgca inng osobe, kontrolowana przez
inng osobe lub pozostajgca z inng osobg pod wspdlng kontrolg. Do powyzszych celéw termin ,kontrola”
odnosi sie do (i) posiadania, w sposéb bezposredni lub posredni, uprawnien do kierowania zarzadzaniem
lub politykami danego podmiotu, w drodze witasnosci papierow wartosciowych z prawem gtosu, na
podstawie umowy lub na innej podstawie, albo (ii) wlasnosci, bezposredniej lub posredniej, co najmniej
piecdziesieciu procent (50%) papieréw wartosciowych z prawem gtosu lub innego udziatu we wtasnosci
danego podmiotu, a jezeli dany podmiot ma siedzibe w panstwie, w ktérym taki pozom wtasnosci nie jest
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dozwolony — maksymalnego dozwolonego tam udziatu procentowego we wtasnosci;

Naruszenie ochrony danych: naruszenie bezpieczenstwa prowadzgce do przypadkowego Iub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych;

Umowa o ochronie danych: niniejsza Umowa o ochronie danych oraz wszelkie jej zmiany, zastgpienia,
aktualizacje lub pézniejsze wersje;

System przetwarzania danych: system wykorzystywany do przetwarzania danych osobowych przez firme
IDEXX lub jej podwykonawcow;

Osoba, ktérej dane dotyczg: osoba, ktérej dotyczg dane osobowe;

Pracownicy: pracownicy i inne osoby zaangazowane przez IDEXX do realizacji umowy;

Organ panstwowy: wiasciwy organ panstwowy;

Podmiot spoza EOG: kazdy podmiot zaangazowany przez IDEXX w charakterze podwykonawcy,

zarejestrowany lub przetwarzajgcy dane osobowe kontrolowane przez klienta w panstwie poza
Europejskim Obszarem Gospodarczym lub w panstwie, ktére nie zostato uznane za zapewniajace
odpowiedni poziom ochrony danych w drodze decyzji Komisji Europejskiej lub ktére nie spetnia wymogoéw
Tarczy Prywatnosci UE-USA,;

Dane osobowe: wszelkie dane dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania zyjacej
osoby fizycznej.

Przedmiot niniejszej Umowy o ochronie danych
Firma IDEXX bedzie przetwarza¢ dane osobowe w imieniu i na rzecz klienta, dziatajgc w charakterze

podmiotu przetwarzajgcego. Ponadto, w stosownych przypadkach, jak okreslono w zatgcznikach do
niniejszego dokumentu, firma IDEXX bedzie przetwarzaé dane osobowe w charakterze (wspot-)
administratora, oprécz klienta, w sytuacji gdy (wspolnie) ustala cele i sposoby przetwarzania danych
osobowych;

Niniejsza Umowa o ochronie danych jest uzgodniona w imieniu i na rzecz firmy IDEXX oraz jej podmiotéw
stowarzyszonych. Jezeli w niniejszej Umowie o ochronie danych jest mowa o firmie IDEXX, odnosi sie to
takze do kazdego podmiotu stowarzyszonego firmy IDEXX. Firma IDEXX ma prawo egzekwowaé
postanowienia niniejszej Umowy o ochronie danych na wtasng rzecz i na rzecz kazdego z jej podmiotow
stowarzyszonych. Ponadto podmioty stowarzyszone firmy IDEXX sg uprawnione do egzekwowania
niniejszej Umowy o ochronie danych, jakby byty jej stronami.

Przetwarzanie danych osobowych
Zataczniki do niniejszej Umowy o ochronie danych zawierajg opis czynnosci przetwarzania. Strony beda

prowadzi¢ odpowiednio chroniong pisemng lub elektroniczng ewidencje wszystkich kategorii czynnosci
przetwarzania przeprowadzanych zgodnie z obowigzujgcym prawem, o ile taka ewidencja nie jest jeszcze
objeta niniejszg Umowa o ochronie danych.

Klient gwarantuje, ze przetwarza lub bedzie przetwarzat dane osobowe zgodnie z obowigzujgcym
prawem. Na pierwsze zgdanie firmy IDEXX klient przedstawi firmie IDEXX wszystkie stosowne zadane
informacje na pi$mie, co moze obejmowaé format elektroniczny. Firma IDEXX nie odpowiada za
przestrzeganie zobowigzan klienta wynikajgcych z obowigzujgcego prawa, w tym w szczegdlnosci
zobowigzan klienta wobec jego klientow, takich jak zobowigzanie klienta do informowania swoich klientow
o odbiorcach ich danych osobowych.

Uwzgledniajgc charakter przetwarzania danych oraz dostepne stronom informacje, strony udzielg sobie
wzajemnie wszelkiej pomocy w realizacji obowigzkéw natozonych na strony na mocy obowigzujgcego
prawa, w szczegolnosci obowigzkéw dotyczgcych bezpieczenstwa danych osobowych, obowigzkéw w
zakresie zgtaszania naruszen ochrony danych, obowigzku informacyjnego oraz dokonania oceny skutkéw
dla ochrony danych, w tym uprzednich konsultacji ze stosownym organem panstwowym.

CZESC B — Podmiot przetwarzajacy dane

Przetwarzanie danych osobowych w charakterze podmiotu przetwarzajacego dane
Firma IDEXX bedzie przetwarza¢ dane osobowe wylgcznie w imieniu klienta i zgodnie z

udokumentowanymi poleceniami przekazanymi przez klienta, co dotyczy tez przekazywania danych
osobowych do panstwa trzeciego. Firma IDEXX niezwtocznie powiadomi klienta, jezeli jej zdaniem
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wydane jej polecenie klienta stanowi naruszenie obowigzujgcego prawa. Firma IDEXX nie ma
niezaleznego gtosu w odniesieniu do przetwarzanych przez nig danych osobowych. Firma IDEXX nie
bedzie przetwarzaé danych osobowych dla korzysci bgdz celéw wtasnych lub oséb trzecich ani dla innych
celow, chyba ze bedzie to wymagane na mocy obowigzujgcego prawa.

W zatgcznikach wymieniono (grupy) pracownikéw firmy IDEXX lub innych oséb zaangazowanych przez
firme IDEXX, ktére mogg mie¢ dostep do danych osobowych, oraz opisano rodzaje danych osobowych i
czynnosci przetwarzania danych, ktére osoby te mogg wykonywacé; pozostate czynnosci przetwarzania sg
wyraznie zabronione. Firma IDEXX dopilnuje, by osoby takie zobowigzaty sie do zachowania poufnosci w
zakresie, w jakim osoby te nie sg zwigzane stosownym ustawowym obowigzkiem zachowania poufnosci.
Firma IDEXX dopilnuje, by wzmiankowani pracownicy lub inne zaangazowane przez nig osoby
przestrzegaty wszystkich zobowigzan okreslonych w niniejszej Umowie o ochronie danych oraz w umowie.

Podwykonawcy
Firma IDEXX moze angazowa¢ podwykonawcéw (podwykonawcow przetwarzania danych). Informacje

dotyczace podwykonawcédw firmy IDEXX, w tym ich funkcje i lokalizacje, sg dostepne na stronie
www.idexx.eu/gdpr, www.animana.com , www.idexx.com (w wersji okresowo aktualizowanej przez firme
IDEXX). Firma IDEXX bedzie powiadamia¢ klienta w sposdb ustalony przez firme IDEXX o wszelkich
planowanych zmianach dotyczacych dodania lub zastgpienia takich podwykonawcéw. Klient moze
zgtosi¢ sprzeciw wobec nowego podwykonawcy w drodze rozwigzania umowy za pisemnym
wypowiedzeniem przekazanym firmie IDEXX, o ile klient przekaze takie wypowiedzenie w terminie 60 dni
od dnia, w ktérym firma IDEXX powiadomifa klienta o zaangazowaniu podwykonawcy. Powyzsze prawo
do wypowiedzenia stanowi wylgczy i jedyny srodek prawny przystugujgcy klientowi, jezeli klient zgtosi
sprzeciw wobec nowego podwykonawcy.

W przypadku podwykonawstwa w zakresie czynnos$ci przetwarzania danych osobowych (a) firma IDEXX
zawrze i bedzie egzekwowaé pisemng umowe o podwykonawstwo przetwarzania danych z tym
podwykonawca, zawierajacg obowigzki w zakresie ochrony prywatnosci i bezpieczenstwa danych co
najmniej tak surowe jak obowigzki okreslone w niniejszej Umowie o ochronie danych; oraz (b) firma IDEXX
pozostanie odpowiedzialna za realizacje swoich zobowigzan wynikajgcych z umowy, niniejszej Umowy o
ochronie danych osobowych oraz obowigzujgcego prawa.

Srodki bezpieczenstwa
Firma IDEXX wdrozy odpowiednie srodki techniczne i organizacyjne, by zapewni¢ odpowiedni poziom

bezpieczenstwa danych osobowych, miedzy innymi w Swietle obowigzku administratora w zakresie
odpowiadania na zgdania oséb, ktérych dane dotycza, ktére wykonujg swoje prawa. Techniczne i
organizacyjne $rodki bezpieczenstwa, ktére firma IDEXX ma wdrozyé, uwzgledniajgc stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych o ré6znym prawdopodobienstwie wystgpienia i wadze zagrozenia,
opisano w Dodatku dotyczacym bezpieczenstwa. Firma IDEXX moze okresowo aktualizowaé lub
modyfikowa¢ swoje $rodki bezpieczenstwa, o ile takie aktualizacje i modyfikacje nie skutkujg
zmniejszeniem ogodlnego bezpieczenstwa ustug.

Firma IDEXX bedzie dokonywac regularnej oceny swoich technicznych i organizacyjnych srodkéw
bezpieczenstwa oraz w stosownych przypadkach je aktualizowaé. Na pisemny wniosek klienta firma
IDEXX przedstawi klientowi poufne sprawozdanie podsumowujgce dokonang przez firme IDEXX ocene
jej srodkow bezpieczenstwa.

Zglaszanie naruszen ochrony danych
Firma IDEXX bedzie utrzymywaé wtasciwe procedury stworzone do wykrywania naruszet ochrony danych

i reagowania na nie zgodnie z obowigzujgcym prawem.

Zobowigzanie firmy IDEXX do powiadomienia klienta o naruszeniu ochrony danych oraz podjeciu dziatan
w zwigzku z naruszeniem ochrony danych nie skutkuje uznaniem wady ani odpowiedzialnosci ze strony
firmy IDEXX w zwigzku z danym naruszeniem ochrony danych.
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Z chwilg wykrycia przez firme IDEXX naruszenia ochrony danych, o ktérym klient nie zostat jeszcze
poinformowany, firma IDEXX niezwtocznie poinformuje o nim klienta w sposéb ustalony przez IDEXX.
Firma IDEXX poinformuje osobe do kontaktoéw ze strony klienta wskazang przez klienta w zwigzku z
ustugami.

Kiedy klient sam jest Swiadomy naruszenia ochrony danych istotnego dla swiadczenia ustug przez firme
IDEXX, klient niezwtocznie poinformuje o nim firme IDEXX, wskazujac, jakie $rodki zostaty lub zostang
podjete przez klienta.

Z chwilg wykrycia naruszenia ochrony danych przez firme IDEXX, IDEXX przekaze klientowi wszelkie
zasadne informacje zwrotne na temat mozliwego wptywu naruszenia ochrony danych na klienta oraz
dotkniete naruszeniem osoby, ktérych dane dotyczg. Takie informacje zwrotne obejmujg opis charakteru
i zakresu naruszenia ochrony danych, planowanych srodkéw i srodkéw juz podjetych w celu zapobiezenia
szkodom.

Na wniosek klienta firma IDEXX zapewni tez zasadnie potrzebng pomoc w gromadzeniu stosownej
dokumentacji dotyczacej naruszenia ochrony danych. Jednak prowadzenie wewnetrznego zestawienia
naruszen ochrony danych, ktére miaty miejsce, pozostaje obowigzkiem klienta.

Jezeli klient zazgda od firmy IDEXX poinformowania dotknietych naruszeniem osob, ktérych dane
dotyczg, lub wtasciwego organu panstwowego o naruszeniu ochrony danych, firma IDEXX dokona tego
dopiero po otrzymaniu od klienta szczegdtowych polecen na pismie. Nie skutkuje to Zzadnag
odpowiedzialnoscig ze strony firmy IDEXX w zwigzku z naruszeniem ochrony danych (zawiadomieniem o
naruszeniu ochrony danych).

Prawa klienta do audytu

Klient moze, na wiasny koszt i za uprzednim porozumieniem z firmg IDEXX, przeprowadzi¢ audyt
systemu przetwarzania danych w celu sprawdzenia, czy uzasadnione techniczne i organizacyjne srodki
bezpieczenstwa, ktére zostaly podjete w zwigzku z danymi osobowymi przetwarzanymi w kontekscie
niniejszej Umowy o ochronie danych, sg zgodne ze $rodkami opisanymi w art. 8.

Firma IDEXX udostepni klientowi wszelkie informacje zasadnie niezbedne do wykazania spetniania
obowigzkow klienta co do zawarcia umowy dotyczacej przetwarzania danych zgodnie z odpowiednimi
wymaganiami ujetymi w tym zakresie w przepisach obowigzujgcego prawa oraz umozliwi klientowi lub
audytorowi upowaznionemu przez klienta przeprowadzanie audytéw, w tym inspekgciji, i przyczyni sie do
nich. W porozumieniu z firmg IDEXX klient moze angazowa¢ osobe trzecig (eksperta) do realizacji swoich
praw do audytu, o ile taka osoba trzecia bedzie zobowigzana do zachowania poufnosci.
Przeprowadzanie audytu przez klienta lub w imieniu klienta nie bedzie sie wigza¢ z Zadnymi
opéznieniami dla dziatalnosci firmy IDEXX ani jej podwykonawcéw.

Przekazywanie danych osobowych

Firma IDEXX moze przekazywaé dane osobowe do swoich lokalizacji w Stanach Zjednoczonych i
przechowywac je w takich lokalizacjach. Firma IDEXX dokonata certyfikacji w ramach Tarczy Prywatnosci
UE-USA i przestrzega jej wymogow, a przekazywanie danych osobowych do lokalizacji firmy IDEXX w
Stanach Zjednoczonych wchodzi w zakres takiej certyfikaciji.

Jezeli firma IDEXX bedzie zamierzala przekaza¢ dane osobowe podmiotowi spoza EOG,
poinformuje  klienta o takich zamiarach. Firma IDEXX niniejszym informuje klienta o takim zamiarze w
zakresie, w jakim podwykonawcy, o ktorych mowa w art. 7 niniejszej Umowy o ochronie danych, sg
podmiotami spoza EOG.

Przekazanie do podmiotu spoza EOG moze by¢ uzasadnione w oparciu o Tarcze Prywatnosci UE-USA,
o ile dotyczy przekazania do podmiotu z USA, ktéry dokonat samocertyfikacji w ramach Tarczy
Prywatnosci UE-USA, a przekazanie wchodzi w zakres takiej certyfikaciji.

W zalezno$ci od przypadku przekazanie podmiotowi spoza EOG moze takze by¢ uzasadnione w
oparciu o niezmienione, zalecane przez UE standardowe klauzule umowne dotyczace przekazywania
danych przez administratora podmiotowi przetwarzajgcemu. Powyzsze standardowe klauzule umowne,
bez klauzul nieobowigzkowych, uznaje sie¢ za wigczone przez odniesienie do niniejszego dokumentu i
stosuje sie w relacjach miedzy klientem a podmiotem spoza EOG, jezeli i w zakresie w jakim dane
osobowe, do ktorych stosuje sie przepisy prawa ochrony danych panstwa czionkowskiego EOG, s3g
przekazywane z EOG podmiotowi spoza EOG. Wigczenie obowigzujgcych standardowych klauzul
umownych do niniejszego dokumentu zgodnie z niniejszym artykutem jest uzgodnione w imieniu i na
rzecz podmiotu spoza EOG przez firme IDEXX dziatajgcg w charakterze petnomocnika tego podmiotu
spoza EOG.

Zadne z postanowien (zasadniczej czesci) umowy ani niniejszej Umowy o ochronie danych nie bedzie
interpretowane jako nadrzedne nad jakagkolwiek sprzeczng klauzulg standardowych klauzul umownych.
Klient potwierdza, ze miat mozliwo$¢ dokonac przegladu standardowych klauzul umownych lub zgdac¢ ich
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petnego egzemplarza od firmy IDEXX.

Zadania oséb, ktérych dane dotycza
Firma IDEXX zapewni wszelkg uzasadniong pomoc w celu utatwienia klientowi spetnienia jego

obowigzkoéw jako administratora danych, jezeli osoba, ktérej dane dotyczg, wykona swoje prawa
przystugujace jej na mocy obowigzujgcych przepiséw.

CZESC C — Administrator danych

Firma IDEXX dziatajaca w charakterze (wspét-) administratora danych
W zakresie, w jakim firma IDEXX ustali cele i sposoby przetwarzania danych osobowych lub zrobi to

(wspolnie) z klientem, bedzie wowczas dziatata w charakterze (wspét-) administratora danych w zakresie
takich czynnosci przetwarzania danych, jak opisano w stosownym zatgczniku.

Obowiazki informacyjne wobec oséb, ktérych dane dotycza, i prawa oséb, ktérych dane dotycza
W  przypadku wspoétadministracji danymi klient poinformuje osoby, ktérych dane dotycza, o

przetwarzaniu ich danych osobowych oraz o zasadniczej tresci uzgodnieh miedzy stronami niniejszego
dokumentu, zgodnie z poleceniami przekazanymi (ktére majg byé przekazane) przez firme IDEXX. Klient
gwarantuje, ze poinformuje osoby, ktérych dane dotyczg, zgodnie z poleceniami firmy IDEXX oraz
niezwtocznie przedstawi firmie IDEXX wszelkie zgdane w tym zakresie informacje na pismie.

Strony bedg tez ze sobg w petni wspotpracowaé, by obie strony mogly wypetniaé swoje obowigzki
ustawowe natozone na nie jako administratoréw danych, jezeli osoba, ktérej dane dotyczg, wykona swoje
prawa wynikajace z obowigzujacych przepisow.

Strony przyznajg, ze niezaleznie od postanowien Umowy o ochronie danych osoby, ktérych dane
dotyczg, nie moga byé pozbawione uprawnienia do wykonywania swoich praw wobec stron
wynikajgcych z obowigzujgcych przepisow.

CZESC D — Postanowienia ogdlne

Koszty
Koszty, ktére firma IDEXX moze ponies¢ w wyniku realizacji swoich obowigzkéw wynikajgcych z

niniejszej Umowy o ochronie danych (na przyktad zapewniania pomocy klientowi w zakresie udzielania
odpowiedzi na zgdania osob, ktérych dane dotyczg) moga skutkowa¢ naliczeniem klientowi optaty przez
firme IDEXX z tytulu dodatkowej pracy. W takim przypadku firma IDEXX powiadomi klienta o
powyzszym.

Zwolnienie z odpowiedzialnosci
Klient w petni zwolni firme IDEXX z odpowiedzialnosci z tytutlu wszelkich roszczen ze strony oséb

trzecich, w tym oséb, ktérych dane dotyczg, wniesionych przeciwko firmie IDEXX w wyniku naruszenia
obowigzujgcych przepisow, ktére mozna przypisac klientowi lub dowolnemu z jego pracownikéow bgdz
wykonawcow.

Okres obowigzywania i rozwigzanie
Niniejsza Umowa o ochronie danych wchodzi w zycie w pierwszym dniu przetwarzania danych

osobowych przez firme IDEXX w imieniu klienta w ramach realizacji umowy.

Niniejsza Umowa o ochronie danych bedzie obowigzywa¢ przez czas obowigzywania umowy. W
przypadku zakonczenia obowigzywania umowy niniejsza Umowa o ochronie danych takze przestanie
obowigzywac¢ z mocy prawa, bez podejmowania dalszych czynnos$ci prawnych.

O ile nie istnieje obowigzujgcy firme IDEXX minimalny ustawowy okres zatrzymywania danych
osobowych, firma IDEXX, z chwilg rozwigzania niniejszej Umowy o ochronie danych osobowych lub w
terminie wczesniejszym, w ktérym klient zdecyduje, ze dane osobowe w catosci lub w dowolnej czesci nie
sg juz wymagane do swiadczenia ustug, dopilnuje, by — zgodnie z decyzjg klienta — (i) dane osobowe
zostaty zwrécone lub przekazane klientowi lub (ii) dane osobowe zostaty zniszczone, na zadanie klienta
przekazane w formie pisemnej, w tym formie elektronicznej. Taki zwrot lub zniszczenie odbedzie sie w
terminie 90 dni od daty rozwigzania lub Zzadania klienta, w zaleznosci od przypadku.

Firma IDEXX zobowigzuje sie niezwtocznie zaprzesta¢ wszelkiego przetwarzania (stosownych) danych
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osobowych po przekazaniu, zwréceniu lub zniszczeniu danych osobowych.

Wszelkie zobowigzania wynikajgce z niniejszej Umowy o ochronie danych, ktére — ze swej natury — maja
skutek po rozwigzaniu stosunku umownego, bedg nadal obowigzywac¢ po rozwigzaniu niniejszej Umowy
0 ochronie danych.

Odstepstwa i renegocjacje

Odstepstwa od niniejszej Umowy o ochronie danych i jej uzupetnienia sg wazne, jedynie gdy zostaty
wyraznie uzgodnione w formie pisemnej, w tym formie elektronicznej.

Klient niezwlocznie powiadomi firme IDEXX o wszelkich zmianach, ktére sg lub mogg by¢ istotne dla
umowy i przetwarzania danych osobowych.

Strony sg uprawnione do renegocjowania niniejszej Umowy o ochronie danych, jezeli wynikatoby to w
spos6b uzasadniony ze zmiany okolicznosci.

Jezeli niniejsza Umowa o ochronie danych zostanie przettumaczona na kilka jezykéw, wersja w jezyku
angielskim bedzie uznana za autentyczng do cel6w interpretacji lub w przypadku sporu bgdz niespéjnosci
miedzy réznymi ttumaczeniami.
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Ustugi firmy IDEXX objete niniejsza
Umowa o ochronie danych

Umowa

Obowigzujace zataczniki

VetConnect® PLUS Warunki $wiadczenia ustugi Zatgcznik A
VetConnect® PLUS
SmartService '™ Umowa SmartService 'M Zatgcznik B
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Zatacznik A: VetConnect® PLUS

Opis ustugq: VetConnect® PLUS

Opis czynnosci
przetwarzania, dla
ktorych firma IDEXX
dziata w charakterze
podmiotu
przetwarzajgcego
dane

Raportowanie wynikéw laboratoryjnych i klinicznych w trybie online oraz prezentacja w
formacie tgczonym, zamowienia laboratoryjne, prosby o konsultacje kliniczne,

prezentacja obrazéw elektronicznych oraz drukowanie i udostepnianie (takze za
posrednictwem wiadomosci e-mail) podsumowan i wynikéw klinicznych wtascicielom
zwierzagt. Przekazywanie klientowi analizy wynikow lub wykorzystania ustugi, niezaleznie
przez klienta albo w poréwnaniu z innymi zanonimizowanymi klinikami. Monitorowanie,
wykrywanie i usuwanie usterek oraz diagnozowanie ustugi. Archiwizowanie i
przechowywanie danych klienta.

Wszelkie przyszte funkcje, moduty i dodatki opisane na stronie idexx.com w formie
okresowo aktualizowane;j.

Opis czynnosci
przetwarzania, dla
ktorych firma IDEXX
dziata w charakterze
(wspot-)
administratora
danych

Przeprowadzanie zagregowanej, pseudonimizowanej analizy rynku przy uzyciu danych
pierwotnych, ktérych nie mozna bezposrednio przypisa¢ osobie fizycznej, przekazanych
za posrednictwem ustug w celu przewidywania potrzeb klientéw, zyskania wiedzy, ktéra
przyczyni sie ogolnie praktykom weterynaryjnym, a takze $wiadczenia profesjonalnych
ustug i zapewniania ksztatcenia medycznego branzy weterynaryjnej. Analiza
wykorzystania ustugi w celu zwiekszenia satysfakcji uzytkownikéw, ulepszania i
udoskonalania produktéw.
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| Wyszczegodlnienie dotyczace czynnosci przetwarzania, dla ktérych firma IDEXX dziata w charakterze podmiotu

przetwarzajacego dane — VetConnect® PLUS

Cele Czas Kategorie (Rodzaje) (Grupy) (Grupy) pracownikéw lub
czynnosci trwania 0sab, danych pracownikow innych oséb
przetwarzani przetwarzan ktérych osobowych lub innych zaangazowanych przez
a danych ia danych dane przetwarzanyc 0s6b firme IDEXX, ktére maja lub
dotycza h przez firme zZaangazowany moga mie¢ dostep do
IDEXX ch danych osobowych
przez firme
IDEXX, ktore
maja lub
moga mieé
dostep do
danych
osobowych
Oprogramowanie | Jak opisano w klient, imie i A grupa AiB:
art. 17, pracownic nazwisko; inZynierii zbieranie
obowigzujacy y klienta, adres e-mail; oprogramowani utrwalanie
firme IDEXX wiasciciel nazwa, adres a organizowanie
minimalny e zwierzat e- mail i adres porzadkowanie
ustawowy okres fizyczny kliniki B przechowywanie
zatrzymywania dziatania adaptowanie/modyfikowa
danych rozwojow nie pobieranie
osobowych. e przegladanie
wykorzystywani

C grupa sprzedazy | ¢
ujawnianie poprzez

D grupa .

arup . przestanie

konsultacji -
rozpowszechnianie

medycznych

ograniczanie
usuwanie/niszczenie
monitorowanie/rozwigzywa
nie probleméw
dopasowywanie/tgczenie
analizowanie/segmentacja
CiD:

pobieranie

przegladanie
wykorzystywani

e

ujawnianie poprzez
przestanie
rozpowszechnianie
monitorowanie/
rozwigzywanie problemow
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obstuga klienta Jak opisano w klient, imie i A szkolenie AiB:
art. 17, pracownic nazwisko: zbieranie
obowigzujacy y klienta, adres e-mail; B obstuga klienta | organizowanie
firme IDEXX wiasciciel nazwa, adres porzgdkowanie
minimalny e zwierzat e- mail i adres przechowywanie

ustawowy okres
zatrzymywania
danych
osobowych.

fizyczny Kliniki

adaptowanie/modyfikowa
nie pobieranie
przegladanie
wykorzystywani

e

ujawnianie poprzez
przestanie
rozpowszechnianie
ograniczanie
usuwanie/niszczenie
monitorowanie/rozwigzywa
nie problemow
analizowanie/segmentacja
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Il Wyszczegolnienie dotyczace czynnosci przetwarzania, dla ktérych firma IDEXX dziata w charakterze

wspoétadministratora danych — VetConnect® PLUS

Dane pierwotne,
niezwtocznie po dokonaniu
ich analizy, sg
przeksztatcane w dane
zagregowane. Dane
zagregowane s3g
zachowywane przez
obowigzujgcy minimalny
ustawowy okres
zachowywania.

mozna bezposrednio
przypisac osobie fizycznej,
takie jak: nazwa klienta
(kliniki), choroba, rasa i
wiek zwierzecia.

Dane zagregowane
pochodzgce z analizy
przeprowadzonej na danych
pierwotnych, takie jak
wspoizaleznosci miedzy
konkretnymi rasami a
chorobami.

Cele Czas trwania Kategori (Rodzaje) danych Administrator danych i
czynnosci przetwarzania danych e osob, osobowych jego odpowiednie
przetwarzani ktorych przetwarzanych przez obowiazki wobec danych
a danych dane firme IDEXX osobowych

dotycza
analiza rynku* klient Dane pierwotne, ktorych nie | Firma IDEXX dziata w

charakterze
wspotadministratora w zakresie
analizy rynku, ktérej dokonuje
na danych osobowych. W tym
zakresie osoby, ktérych dane
dotyczg, mogg wykonywaé
wobec firmy IDEXX swoje
prawa wynikajgce z
obowiagzujgcych przepisow,
takie jak prawo do dostepu do
danych, ich sprostowania,
usuniecia, ograniczenia,
przenoszenia i sprzeciwu.

*Ta czynnos¢ przetwarzania danych ujmuje moment, w ktérym dane zagregowane, ktérych nie mozna
bezposrednio przypisa¢ osobie fizycznej, nie zostaly jeszcze zanonimizowane. Po przeprowadzeniu tej
czynnosci dane zagregowane sg anonimizowane
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Zatacznik B: SmartServiceTM

Opis ustugq: SmartServiceIM

M

Opis czynnosci
przetwarzania, dla
ktorych firma IDEXX
dziata w charakterze
podmiotu
przetwarzajgcego
dane

Diagnoza pracy sprzetu, rozwiazywanie probleméw, zdalne monitorowanie, analiza
prognostyczna oraz obstuga nalezgcego do klienta sprzetu diagnostycznego firmy

IDEXX i podtgczonych do niego urzadzen. Aktualizacje oprogramowania sprzetu IDEXX
oraz oprogramowania podigczonych do niego urzadzen. Powyzsze czynnosci
przetwarzania mogg odbywac sie zdalnie za pomocg oprogramowania do zarzadzania
relacjami miedzy urzgdzeniami lub mogg by¢ przeprowadzane na sprzecie badz
urzgdzeniach do przechowywania zwréconych firmie IDEXX do naprawy lub regeneraciji
Przekazywanie klientowi analizy wynikéw lub wykorzystania ustugi, niezaleznie przez
klienta albo w poréwnaniu z innymi zanonimizowanymi klinikami. Monitorowanie,
wykrywanie i usuwanie usterek oraz diagnozowanie ustugi. Archiwizowanie i
przechowywanie danych klienta.

Wszelkie przyszte funkcje, moduty i dodatki opisane na stronie idexx.com w formie
okresowo aktualizowane;j.

Opis czynnosci
przetwarzania, dla
ktorych firma IDEXX
dziata w charakterze
(wspot-)
administratora
danych

Przeprowadzanie zagregowanej, pseudonimizowanej analizy rynku przy uzyciu danych
pierwotnych, ktérych nie mozna bezposrednio przypisa¢ osobie fizycznej, przekazanych
za posrednictwem ustug w celu przewidywania potrzeb klientéw, zyskania wiedzy, ktéra
przyczyni sie ogolnie praktykom weterynaryjnym, a takze $wiadczenia profesjonalnych
ustug i zapewniania ksztaticenia medycznego branzy weterynaryjnej. Analiza
wykorzystania ustugi w celu zwiekszenia satysfakcji uzytkownikéw, ulepszania i
udoskonalania produktéw.
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| Wyszczegolnienie dotyczace czynnosci przetwarzania, dla ktérych firma IDEXX dziata w charakterze podmiotu

przetwarzajacego dane — SmartServiceIM
Cele czynnosci | Czas trwania Kategorie (Rodzaje) (Grupy) Czynnosci przetwarzania
przetwarzania przetwarzania oso6b, danych pracownikow lub | danych, ktore te osoby
danych danych ktérych osobowych innych oso6b moga wykonywac przy
dane przetwarzanych zaangazowanych | uzyciu danych osobowych
dotycza przez firme przez firme
IDEXX IDEXX, ktdre
maja lub moga
mie¢ dostep do
danych
osobowych
rozwigzywanie Jak opisano w klient, imie i nazwisko A grupa inzynierii | AiB:
probleméw art. 17, pracownicy | wiasciciela oprogramowania | zbieranie
obowiazujacy klienta, zwierzecia; imie i utrwalanie
firme IDEXX wiasciciel nazwisko B dziatania organizowanie
minimalny zwierzecia pracownika Kliniki | rozwojowe porzgdkowanie
ustawowy okres przechowywanie
zatrzymywania C grupa adaptowanie/modyfikowanie
danych sprzedazy pobieranie
osobowych. przegladanie
" D grupa . wykorzystywanie
konsultacji ujawnianie poprzez
medycznych

E. obstuga klienta

przestanie
rozpowszechnianie
ograniczanie
usuwanie/niszczenie
monitorowanie/
rozwigzywanie problemow

C,DiE:

pobieranie

przegladanie
wykorzystywanie

ujawnianie poprzez
przestanie
rozpowszechnianie
monitorowanie/rozwigzywanie
problemoéw
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Il Wyszczegodlnienie dotyczace czynnosci przetwarzania, dla ktérych firma IDEXX dziata w charakterze

przeksztatcane w dane
zagregowane. Dane
zagregowane sg
zachowywane przez
obowigzujgcy minimalny
ustawowy okres
zachowywania.

pobrane z urzadzenia firmy
IDEXX, takie jak: wiek
zwierzecia, wyniki
diagnostyczne

Dane zagregowane
pochodzgce z analizy
przeprowadzonej na danych
pierwotnych, takie jak
wspoizaleznosci miedzy
konkretnymi rasami a
wynikami diagnostycznymi.

wspotadministratora danych — SmartServiceIM
Cele Czas trwania przetwarzania | Kategorie (Rodzaje) danych Administrator danych i
€zynnosci danych 0sob, osobowych jego odpowiednie
przetwarzania ktérych przetwarzanych przez obowiazki wobec danych
danych dane firme IDEXX osobowych
dotycza

analiza Dane pierwotne, wihasciciel Dane pierwotne, ktorych nie | Firma IDEXX dziata w
rynku* niezwtocznie po dokonaniu zwierzecia, | mozna bezposrednio charakterze

ich analizy, sg klient przypisac osobie fizycznej, wspotadministratora w

zakresie analizy rynku,
ktérej dokonuje na danych
osobowych. W tym
zakresie osoby, ktorych
dane dotyczg, mogg
wykonywac¢ wobec firmy
IDEXX swoje prawa
wynikajgce z
obowiagzujgcych przepisow,
takie jak prawo do dostepu
do danych, ich
sprostowania, usuniecia,
ograniczenia, przenoszenia
i sprzeciwu.

*Ta czynnos$¢ przetwarzania danych ujmuje moment, w ktérym dane zagregowane, ktérych nie mozna
bezposrednio przypisa¢ osobie fizycznej, nie zostaly jeszcze zanonimizowane. Po przeprowadzeniu tej
czynnosci dane zagregowane s3 anonimizowane.
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Dodatek dotyczgcy bezpieczenstwa

Kontrola fizycznego dostepu
Srodki majgce na celu zagwarantowanie, Zze nieupowaznione osoby nie bedg miaty fizycznego dostepu do systemow
uzywanych do przetwarzania danych osobowych.
* straznicy, portierzy
* elektroniczne systemy kontroli dostepu wykorzystujgce zblizeniowe karty identyfikacyjne
*  monitoring wizyjny (kamery sieciowe)
*  kontrole bezpieczenstwa os6b odwiedzajgcych
Kontrola dostepu do systemu
Srodki majgce na celu zapobiezenie wykorzystania systeméw przetwarzania danych bez upowaznienia:
* wytyczne dotyczgce haset (w tym jego ztozonos$¢, minimalna dtugos$¢, ponowne uzycie oraz minimalny wiek

hasta)

* automatyczne wylogowanie lub automatyczny, chroniony hastem wygaszacz ekranu po okreslonym czasie
bezczynnosci uzytkownika

e uwierzytelnianie i autoryzacja dostepu

e zapora, ochrona antywirusowa

*  wykrywanie wtaman/zapobieganie wtamaniom

* rejestrowanie dostepu
Kontrola dostepu do danych
Srodki majace na celu zagwarantowanie, ze osoby upowaznione do uzycia systeméw przetwarzania danych maja
dostep jedynie do tych danych, do ktérych sg upowaznione, oraz ze dane osobowe nie mogg by¢ przeczytane,
kopiowane, zmienione ani usuniete bez upowaznienia w czasie przetwarzania, uzycia ani po nich:

*  koncepcja kontroli dostepu (prawa dostepu ograniczone dzieki profilom i rolom)

e dokumentacja praw dostepu

»  zatwierdzenie i przypisanie praw dostepu dokonywane wytgcznie przez upowazniony personel
Kontrola przekazywania danych
Srodki majgce na celu zagwarantowanie, ze dane osobowe nie mogag byé czytane, kopiowane, zmieniane ani
usuwane bez upowaznienia w czasie przekazywania drogg elektroniczng, transportu lub w czasie zapisywania na
no$niku danych, oraz ze mozna ustali¢ i sprawdzic, ktére organy majg otrzymac dane osobowe za pomocg urzgdzen
do przesytania danych:

* szyfrowanie transportu (TLS lub VPN)
Kontrola wprowadzania danych
Srodki majgce na celu zagwarantowanie, ze po fakcie istnieje mozliwo$é sprawdzenia i ustalenia, czy dane osobowe
zostaty wprowadzone do systemow przetwarzania danych, zmienione w nich lub z nich usuniete, a jezeli tak, to przez
kogo:

*  Po wprowadzeniu do przechowywania danych w centrum danych firmy IDEXX, dane te sg niezbedne

wylgcznie do celdéw sprawozdawczych

Kontrola podmiotéw przetwarzajacych
Srodki majgce na celu zagwarantowanie, ze dane osobowe przetwarzane w imieniu innych oséb sg przetwarzane w
Scistej zgodnosci z poleceniami administratora:

* pisemne umowy dotyczgce przetwarzania danych (wymagane)
Kontrola dostepnosci
Srodki majgce na celu zagwarantowanie, ze dane osobowe sg chronione przed przypadkowym zniszczeniem lub
utraceniem:

*  kopia zapasowa w odrebnej lokalizaciji

* koncepcja ciggtosci dziatania/odtwarzania awaryjnego

e  zasilacz awaryjny (UPS)

* dedykowany generator w centrum danych z kontraktami na wielokrotne dostawy paliwa

* system ochrony przeciwpozarowej i ttumienia pozaréw

* wykrywanie wody

* dodatkowa klimatyzacja
Oddzielenie danych
Srodki majgce na celu zagwarantowanie, ze dane zgromadzone do réznych celéw moga by¢ przetwarzane odrebnie:

*  przejrzyste, logiczne oddzielenie danych od danych innych administratorow (dedykowany swiat danych)
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